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MPS Banca Personale S.p.a desidera precisare come i contenuti del presente manuale si riferiscano alle funzioni di
installazione attual mente presenti sul servizio. | nservizie edh aggiumgere al | 6|
nuove funzioni, il presente manuale potrebbe non essere allineato con i servizi effettivamente erogati. In presenza di dubbi

e/o chiarimenti si consiglia di contattare il servizio di Assistenza Tecnica.

| dati utilizzati come esempi 0 sono fittizi.

Questo documento non puod essere riprodotto in nessuna sua parte, né introdotto o inserito in un archivio, né trasmesso in

qualsivoglia forma o modo (via elettronica, meccanica, fotocopia, registrazione, o altro) se non per scopi strettament e
personali dell dutente e sotto |l a sua responsabilit?”

MPS Banca Personale S.p. A. tutti i diritti sono riservati.
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1. REQUISITI PRELIMINARI

Per attivare il servizio Internet Banking € necessario che siano soddisfatte alcune semplici
condizioni.

L'utente d eve disporre di:

1. un computer con sistema operativo Windows XP , Windows Vista o MAC OS X;

2. un collegamento Internet;

3. un browser tra i seguenti:

3.1. Microsoft Internet Explorer 6.0 o superiore ;

3.2. Firefox 2.0 o superiore.
Attualmente  sulla piattaforma MAC il serv izio € supporta to solo sul browser Firefox 2.0 o
superiore .

Manuale attivazione Internet Banking -©20 09
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2.DATI PER LO6ACCESSO E LO6UTILIZZO DEL SERVI ZI O

| dati necessari per accedere e utilizzare il servizio Internet Banking sono i seguenti

2.1 Utenti che utilizzano il Certificato Digitale

RAPPORTO TELEMATICO

C un <codice di 10 cifre che identifica | dutenza te
utilizzato dall éutente per individuare il certifi ce
installato sul browser

CODICE UTENTE

$erveadide ntifioentee | O
E composto di 8 cifre;
Non hauna scad enza.

Successi vament e all éattivazione, | Gutent e pu, scegli
Personaled da wutilizzare nell daccesso ad I nternet Ban
rimane comungue valido). | passi per la scelta del Codice Personale sono i seguenti:

1) Accedere a Internet Banking (cfr. 6.1).

2) Cliccaresullas ezi one APr of i | o Ulateratete sugcessieaimentssulalzoce
AModi fica Codice Personal eod

3) Inserire il Codice P ersonale scelto (costituito da un minimo di 9 ad un massimo di 13
cifre) e confermare con la password dispositiva.

PASSWORD DI CERTIFICATO (O DI PRIMA ATTIVAZIONE )

E6 | a password che deve essere utilizzata dad <client
E composta di un minimo di 5 fino ad un massimo di 10 caratteri alfanumerici (es. PIPPO 138).

E6 scelta dal cliente in occasione del pri mo accesso
Deve essere utilizzata per | dattivazione del ssaervi zi
Si blocca dopo 7 tentativi di inserimento  consecutivi errati (anche se effettuati in giorni

diversi) : in questo caso il cliente d eve ri chi eder e al | a Banca | 6emi ss
Password di Certificato

Si consiglia di annotarsi tale password: potre bbe essere necessario effettuare una nuova

attivazione del servizio , ossia generare un nuovo certificato.

PASSWORD DI ACCESSO (o di PRIMO LIVELLO)

Serve per accedere al servizio (insieme al codice utente).

PASSWORD DISPOSITIVA (0 di SECONDO LIVELLO)

Serve per autorizzare le operazioni dispositive come ad esempio bonifico, giroconto,
acquisti di borsa.
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Le password di accesso e dispositiva vengono inviate al cliente dalla Banca e sono
composte da 10 cifre .

Per meglio tutel are ultédtiemrtoe,e algnpr i3n@o gi or ni dal | dul t
risultano Ascaduteo e il sistema chiede i n auwéersomiet i co
(e possibile immettere come nuova password quella precedente) composta da un minimodi5a d

un massi mo di 10 caratteri alfanumerici.

Dopo 5 tentativi cons ecutivi errati le password (di Accesso e D ispositiva) vengono bloccate.

Per ri chiedere il rilascio di nuove password del servizio Internet Banking, gli utenti in possesso de i
codici di accesso a | serv izio Phone Banking possono chiamare il NUMERO VERDE 800 i 475475
altrimenti  occorre rivolgersi al proprio Promotore Finanziario o stampare e compilare il modulo
presente nella sezione fwvt ov.chpsbancadensanaledt  dee ihviarls ia tmezzo
raccomandata postale o a mezzo fax al numero 0832 -669.049 /239/289.

2.2 Utenti Multicanale (con Chiave Elettronica)

CODICE UTENTE

e Serve ad identificare | 6utente.
e E6 composto da 8 cifre.
e Non ha una scadenza
e |n al ternativa al Codice Utente (che rimane comunque sempre valido) il cliente puo utilizzare
il Codice Personale (la cui lunghezza varia da un minimo di 9 ad un massimo di 13 caratteri
numerici) da lui precedentemente indicato.
Il Codice Personale deve essere definito effettuando una serie di semplici operazioni:
1. Accedere a Internet Banking (cfr.6.3 )
2. Cliccare sul a voce AProfil o Utleatteerdal ccele msemncdc essi vament
Codice Personal eo
3. Inserire il Codice Personale scelto e la password disposit iva monouso per confermare
NUMERO SERIALE DELLA CHIAVE ELETTRONICA
e EO il numero riportato sul retro della Chiave EIl ettt
e Serve per identificare univocamente | a Chiave Elettr
PASSWORD DI ACCESSO
e Serve per accedere al servizio (insieme al Codice Utente)
Per meglio tutelare | dutente, al primo utilizzo e ogni
accesso risulta fAscadutaodo e il sistema chiede in aut

personale (ed é possibile immetter e come nuova password quella precedente) composta da un
minimo di 8 a un massimo di 10 caratteri solo numerici.
Dopo 7 tentativi consecutivi errati la password di accesso viene bloccata.
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INDIRIZZOE -MAIL E NUMERO DI TELEFONO PER GLI SMS
Infasediso tt oscri zi one del servi zi o MlalBanca amirdirizzd € -maibeut e nt
un numero telefonico a cui gli verranno recapitate le e -mail o gli sms contenenti i codici di
attivazione e di blocco della chiave elettronica.
Tali recapitipotranno essere modi ficati dall dutente effettuando u
1. Accedere a Internet Banking (cfr.6.3 )
2. Cliccare sulla voce iPruolaterdleoe suctessivamerie sd e | i Moedni f i ¢ a
recapitio
3. Modificare i recapiti e poi inserire la pass word monouso per confermare.
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3. ISTRUZI ONI PER LOATTIVAZI ONE DEL SERVI ZI1 O

3.1 Attivazione del Servizio per Utenti che utilizzano il Certificato Digitale

Léattivazione del servi zi o ,curcanpger ehe mi @ntendenetiizparei z z ar e
abitualmente , un oggetto digitale - il certificato - che ne permette il riconoscimento e garantisce
al Cliente un elevato livello di sicurezza.

Per attivare il servizio si deve accedere al sito www.mpsbancape rsonale.it e cliccare sul bottone

INTERNET BANKING

Nella pagina successiva, si deve cliccare, nella sezione a destra, su:

ACCESSO STANDARD
Accedi allinternet Banking con la chiave o il
certificato. .

Inserireil Codice Utente e cl i ccar e Poseduiot.ast o A

Nell a pagina successiva inserire | a Parsasoworldn dd asacc cais
accesso, il sistema chiedera automaticamente di modificare la Password di accesso.

Internet Banking

3 | inseriments password

La tua Password di Accesso @ scaduta ed & necessario cambiarla per poter proseguire.
Ti ricordiamo che sono ammessi caratteri alfanumerici e che la lunghezza della password deve essere compresa tra 5 e 10 caratteri

Per qualsiasi richiesta di supporto tecnico, dalle ore 8:00 alle 20:30 dal lunedi al venerdi (comprese le giornate di borsa aperta Humea Terds
e banca chiusa) ed il sabato dalle ore 8:00 alle ore 14:00, puoi contattare il nostro Help Desk al numero verde indicato. c800—303434

Dallestero chiama il +39 0 93 (la chiamata non & gratuita).

Melle altre fasce orarie e nei giorni festivi & attivo comunque un presidio di carattere tecnico. Ricordiamo che il servizio pud
essere disattivo dalle ore 00:00 alle ore 2:30 C

MPS Banca Personcle §.p.A. - Partita IVA 03658570753 GRUPPOMONTEPASCHI

A seguire sara richiesto di scegliere, inserire e confermare la Password di Certificato , che dovra
essere composta da un minimo di 5 fino ad un ma ssimo di 10 caratteri alfanumeri ci (es.
Pippo342);
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MPS
b
BANCA PERSONALE
Internet Banking
password di Certificatn  |ewesse Conferma Password di Certificats  [swenss \
Per qualsiasi richiesta di supporto tecnico, dalle ore 8:00 alle 20:30 dal lunedi al venerdi (comprese le giornate di borsa aperta Numers erds
e banca chiusa) ed il sabato dalle ore 8:00 alle ore 14:00, puoi contattare il nostro Help Desk al numero verde indicato c800-303434
Dallestero chiama il +39 0577 381693 (la chiamata non & gratuita
Nelle altre fasce orarie e nei ni festivi & attivo comunque un presidio di carattere tecnico. Ricordiamo che il servizio pud
essare disattivo dalle ore 00:00 alle ore 2:30 circa
MPS Banca Personale 5.p.A. - Partita IVA 03658570753 GRUPPOMONTEPASCHI
Nella schermata successiva dovra essere inserito nuovamente il Codice Utente. Dopo aver

cliccato s u AProsegui 0, i si st ema Passwore di eCertificatal i i soefteeini r e
precedenzaedic | i ccare sul tasto fiProsegui 0.

Attenzione :la Password di Certificato si blocca dopo 7 tentativi di inserimento consecutivi errati:

in questo caso € necessario richiedere il rilascio di una nuova password di certificato, contattando il

Numero Verde 800.475 .475 (se abilitati al servizio di Phone Banking e in possesso dei relativi
codici) o il proprio promotore finanziario oppure compilando e inviando via fax (0832 -259.569) o
raccomandata | 6apposito modvaw.mpshdricapgsmmaie.bi | e nel sito

Di seguito indichiamo i passi da seguire per ef fettu:
browser:

e Microsoft Internet  Explorer 6.0 0 superiore ;
e Firefox 2.0 o superiore.

Microsoft Explorer 6.0 o superiore

Dopoaver cliccato <Pwdeguipuy !l spaenrt eschari care il certificato
visualizzera

Potenziale violazione dello script X

1l sita Web sta richiedendo un nuovao certificato per conto dell'utente, Le richieste di certificati per conko dellutente
' dovrebbero essere consentite solkanto ai siti Web attendibili,
Richiedere un certificato?

Si | [ |

Manuale attivazione Internet Banking -©20 09 8
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Dopo aver cliccato sul pulsante 1Sl 0 si visualizzera il seguente testo:

Internet Banking

ATTWAZIINE DEL BERVIZND - MISTALLAZICHE DEL CERTIFIZATD

Dopo aver cliccato sul pulsante AINSTALLA 0 si aprira la finestra s eguente per consentire al
programma di aggiungere il certificato

Potenziale violazione dello script

N

1l sito Web sta aggiungendo uno o pit certificati al computer in uso. L'aggiornamento dei certificati da parte di un sito
W'eb non atkendibile costituisce un rischio in termini di protezione, Il sito Web & in grado diinstallare certificati non
attendibili, che protebbera consentire |'esecuzione di programmi non atkendibili sul computer in uso & 'accesso ai dati,

Consentire al programma di aggiungere i certificativ Se il sito Web & considerato atkendibile, scegliere Si, Altriment,

scegliere Mo,
Si | | Mo |
Dopo aver cl i ccadl,oconpleth la prosddwa di attivazione del servizio che sara

confermata dalla visualizzazione della pagina seguente:

Internet Banking

ATTIVATROMNE DEL 3ERVIED - FINE

BT
Aquestopunto, se | datti vaavizone del
e ¢ stata completata correttamente, si deve passare al paragrafo 6. Accesso al servizio
e non €& andata a buon fine, & necessario verificare la configurazione del browser come di

seguito indicato

Manuale attivazione Internet Banking -©20 09
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Micr_osoft Explorer Versione 6.0 o superiore
Da Strumenti/Opzioni Internet:
e selezionare Geaeracad:t el |l a A
o per la versione 6.0 , cliccare sul tasto "Elimina Cookie" e rispondere "OK" ;
successivamente  cliccare su "Elimina file" , spunt ar e | 6o pmaitdto @ AEI i
contenut o noarispond drei serepeedOK" ;
o perla versione70 ,nell a sezione @ Cr onodicsageipamaswtastoor azi o
A El i mipoi auw "Elimina file" e rispondere "OK"; sempre dalla cartell

cronol ogi a e sqezianara ZHlimimaiCaokie" e rispondere "OK"

e sel ezionare | ®roteziane t e | ke a | Bilntemat a; cliccare sul tasto fiLivello
predefinito 0 e successivamente fiPersonalizza Livello 0. Adeguare le voci del browser come
indicato di seguito:

1. Eseguicon trollie plug -inin ActiveX 1 Attiva .

2. Esegui script controlli ActiveX contrassegnati come sicuri T Attiva.
3. Inizializza ed esegui controlli Acitivex non contrassegnati come sicuri I Disattiva.
4. Scarica controlli ActiveX con firma elettronica T Attiva.
5. Scaric a controlli ActiveX senza firma elettronica i Disattiva.
o selezionare la cartella  APrivacy 0 ed impostare il livello di privacy su fiMedio 0 ;
e selezionare la cartella  AAvanzate 0§ e abilitare le voci del browser di seguito indicate :

1. Attiva Profile Assistant ;
2. Avvisain caso di certificati di siti non validi;
3. Awvisa se la sottoscrizione delle schede viene reindirizzata;
4. Avvisa se si passa da modalita protetta a non protetta;
5. Usa SSL 2.0;
6. Usa SSL 3.0.
In alcuni casi, sebbene i requisiti minimi e le impostazioni del browser siano soddisfatte, si puo
verificare che la procedura di Attivazione non vada a buon fine. Situazioni che inibiscono la
generazione del certificato possono essere co llegate, per esempio, al degrad o del browser (in
guesto caso consigliamo di rei nstallarlo), alle impostazioni delle connessioni che non consentono
| 6accesso ai si ti protetti, all a presenza di proxy e/
| 6attivazione del nostro servizio di internet banking.
In presenza di dubbi e/o per mag giori chiarimenti si consiglia di contattare il servizio di

Assistenza Tecnica.
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Firefox 2.0 o superiore
Quando si avvia la procedura di attivazione ¢ on il browser Firefox 2.0 dopo aver cliccato su

ACCESSO STANDARD
Accedi allinternet Banking con la chiave o il
certificato. .

inserire il Codice Utente e cl i ccar e Peseduiot.ast o 0

In alcuni casi puo accadere che dopo aver cliccato su

ACCESSO STANDARD
Accedi allinternet Banking con la chiave o il
certificato. .

sivisualizza la seguente finestra:

Sito web certificato da un'Autorita di Certificazione sconosciuta

| Impossibile verificare lidentitd di hb.rmpsbancapersonale. it come sito affidabile,

£* ) possihili cause di questo arrore:
- Questo browser non riconosce 'Aotorita di Certificazione {(CA) che ha emesso il certificato
del sito.
- Il certificato del sito & incompleto a causa di una configurazione errata del server,
- 5i & connessi a un sito che dice di essere hb.mpsbancapersonale.it probabimente per
atkenere infarmazioni personali,
Conkattare il webmaster per informarlo del problema,
Prima di accettare questo certificato lo si dovrebbe esaminare attentamente. Siintende
accettare questa certificato allo scopa di identificare il sito web paschinazienda.mps.it?
[ Esamina certificato...
(%)} Accetta questo certificato in modo permanents:
{:} Accetta questo certificato limitatamente a questa sessione
{:} Maon accetbare queska certificata & non connetkersi a queska sita web

[ il ] [ Annulla
I n questo caso =~ necessario selezionare TMfAAccetta que

cliccare su OK.

Nella pagina successiva inserire la Password di Certificato (o di prima Attivazione ) e cliccare sul
t a s tPmsedui 0 .

Manuale attivazione Internet Banking -©20 09 11
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Seil Cl i ente ha impostato su Firefox | 6utilizzo della fp
i nformazioni sensi bili) dRygsegui 0a v e ir s ucallii czezaets d r &l vaf Ffais s w
richiestabo:
Password richiesta @
;/1 Inserire la password principale per Disp, di sicurezza softbware,
| |
[ (o] 4 ] ’ annulla
Attenzione : se | dutente dimentica |l a password principale n

protette e, di conseguenza, sara necessario generare un nuovo certificato, previa rimozione della
suddetta password.

Successi vamente, si visualizzer”™ | 6avviso di fgenerazion

Genera una chiave privata

Generazione chiave in corso,., L'elaborazione potrebbe impiegare alcuni minuk,

Attendere...

E, in seguito, lapaginarelatva al | 6i nstall azi one del certificato:

Internet Banking

tichiesta | rilascio | installaziens | conferma

ATTIVAZIONE DEL SERVIZIO - INSTALLAZIOME DEL CERTIFICATO

La tuz tichiesta di Cerfificaio & stata esequita e | certificato & stato genarsio corretiaments.

Fai clic zul pulzante hstalls e poi su instalaCa per canicaro sul computer.

Installa Installa CA m

€ necessario cliccare prima sul tasto INSTALLA

Manuale attivazione Internet Banking -©20 09 12
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Se I 6installazione avvieneercorirlets agneamrntee siAwvisu@od:i zz

I certificato personale & stato installato, E raccomandabile effettuare una copia di backup di questo

L=y certificato.
Cliccare su OK e subito dopo sul tasto INSTALLA CA
Si visualizzer”™ | a finestra fADownl oad certi

Download certificato

E stato richiesto di dare fiducia a una nuova Autoritd di Certificazione (CA),

Considerare affidabile "MPS Banca Personale - Sub 1" per i seguenti utilizzi?

[ ] Dai fiducia a questa CA per lidentificazione di siti web,

[ ] Dai fiducia a questa & per lidentificazione di utenti di posta.

[] Dai fiducia a questa C& per lidentificazione di produttori software,

Prima di dare fiducia a questa CA per un qualsiasi scopo, & consigliabile esaminare il suo certificata,
le politiche & procedure da essa adottate (se disponibili),

Esamina certificato CA

ficatoo:

Ok, l [ Annulla

dove si deve selezionare solo |l a terza voce: ADali

produttori dacliccaekuOiKar e o

A questo punto, la procedura di attivazione é terminata

Se | dattivazione del servizio

e ¢ stata completata correttamente, cl i ccar e sRrdsegui (aes pagsardial paragrafo 6.
Accesso al servi_zio.

e non é andata a buon fine, & necessario verificare la configurazione del browser come di
seguito indicato.
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Versione 2.0 0 superiore

Da Strumenti/Opzioni  selezionare :
e fAvanzate 0 dempostare | a car t el |aacofecd deguitotipontato.

Opzioni [E|
o i 1 2 B [ L
Principale  Schede  Conbenuti Feed Privacy  Sicurezza — Awanzate

izenerale | Rete | Aggiornamenti | Cifratura |

Praotocalli

Usa 551 3.0 Usa TLS 1.0

Certificati
Cuando un sito web richiede un certificato:

() Selezgionane uno automaticamente (&) Chiedi agni valta

[Mu:ustra certificati ] [Elenghi di revoca ] [ YWerifica ] [Qispu:usitivi di sicurezza

Ok ] [ annulla ] [ 7

e Selezionare ASicurezza 0 e | e voci
0 Avwvisa quando un sito cerca di installare un componente aggiuntivo;
0 Avvisa se il sito che si sta visitando €& sospettato di contraffazione.

Manuale attivazione Internet Banking -©20 09
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Opzioni
T . ! i o { @'1 J
LT | 0 _ @ | e bad
Principale  Schede  Conbenuti Feed Privacy — Sicurezza  Awanzate

fvvvisa quando un sito cerca di inskallare un componente aggiunkivo Eccezioni,..

Awvisa se il sito che si ska visitando & sospettato di contraffazione

(%) Yerifica usando un elenco di siti sospetti

() Werifica contattando | Google v | per ogni sito visitato

Password

[ ] Ricorda le password dei siti

Isa una password principale [ Zambia la password principale. .. ]

[ Maoskra passward., ., ]

Messaggi di avwviso

scegliere | messaggi di avviso che si desidera visualizzare durante la navigazione Impostazioni, ..

Ok ] [ annulla ] [ 7

Se il cliente ha i mpost at ¢pud, mquesP tasezione, mddifigaraioscedligtea | e 0

di non utilizzarla piu deselezionando l a relativa opzione (AUsa wuwra pa
inserendo la password per confermare la scelta effettuata

Qualora non si ricordi la password principale € necessario digitare sulla barra degli indirizzi la

stringa chrome://pippki/content/resetpassword.xul e cliccare su Azzera. Tale procedura di

azzeramento € valida sia per gli utenti Windows che per gli utenti Mac. Azzerata la password, &
necessario generare un nuovo certifica to.

In alcuni casi, sebbene i requisiti minimi e le impostazioni del browser siano soddisfatte, si pud
verificare che la procedura di Attivazione non vada a buon fine. Situazioni che inibiscono la

generazione del certificato possono essere collegate, per esempio, al degrado del browser (in
guesto caso consigliamo di reinstallarlo), alle impostazioni delle connessioni che non consentono
| 6accesso ai siti protetti, alla presenza di proxy e/

I 6atti vazi woservizib diinterned lmnking.
In presenza di dubbi e/o per maggiori chiarimenti si consiglia di contattare il servizio di
Assistenza Tecnica.
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3.2 Attivazione del Servizio per Utenti Multicanale (con Chiave elettronica)

Per attivare il servizio sid eve accedere al sito  www.mpsbancapersonale.it e cliccare sul bottone

INTERNET BANKING

Nella pagina successiva, si deve cliccare, nella sezione a destra, su:

ACCESSO STANDARD
Accedi allinternst Banking cen la chiave o il
certificate. >

i nserire il Codice Utente e cliccare sul tasto fiProseg
Nella pagina successiva inserire il Numero Seriale della Chiave Elettronica, riportato sul retro del

dispositivo, selezionare il canale con il quale si desidera ricevere il codice di Attivazione e cliccare

sul tasto fAiProsegui 0.

Verrainoltrato il  Codice d i Attivazione (sul cellulare o nella casella e -mail, a seconda della scelta

effettuata, che sara valido per 10 minuti.

Attivazione Chiave Elettronica
richiests | inserimento | conferma

RICHIESTA DEL CODICE DI ATTIVAZIONE

codice necessario per lattivazione della tua chiave elettronica, inserisci il numero seriale che puoi leggere sul retro del dispositive & scegli la medalita di invio del codice

@ codice via s-mai Q Codice via SMS m

Il codice ricevuto dovra essere inserito nella nuova pagina che sara caricata; cliccare quindi sul
tasto AEsegui 0.

Attivazione Chiave Elettronica

richiesta | inserimenta | conferma

INSERIMENTO DEL CODICE DI ATTIVAZIONE

Ti abbiamo inviato il codice di attivazione chiave elettronica via email,
Tieni aperta questa finestra per inserire nel campo sottostante il codice ricevuto,

Codice di attivazione || | m

A questo punto , la procedura di attivazione e terminata.
Cliccare su AEntrad per accedere al servizio.
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Attivazione Chiave Elettronica

CONFERMA ATTIVAZIONE

La chiave elettronica xx-mxooooe-x & attiva,
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4. GESTIONE DEI CERTIFICATI

4.1 Rinnovo certificati

| certificati installati hanno una validita di un anno; 60 giorni prima della scadenza, al momento

dell'access o al servizio, il sistema propone di rinnovar e il certificato  mentre 30 giorni prima della

scadenza, sempre al momento dell'accesso, il sistema chiede automaticamente di rinnovarlo.

Per effettuare il rinnovo & sufficiente inserire |l Codice Utente cliccare s ul tasto i

scegliere il certificato da rinnovare, <cliccare su

La procedura di rinnovo € uguale aquelladi attivazione.

| certificati scaduti possono essere rimossi.

N.B. Il rinnovo del certificato in scadenza si puo effettuare UNA sola volta; gli utenti che cercano

di rinnovare un certificato gi " rinnovato rilevano

non pu, essere rinnovato ancorao.

4.2 Rimozione certificati

La procedura per rimuovere il cer tificato & diversa secondo il tipo di browser che si utilizza:

- Internet Explorer . da Strumenti /Opzioni Internet /Contenuto /Certificati , selezionare |l
certificato scaduto (la data di scadenza si visualizza nella colonna Data di scadenza ), cliccare
sul tast o Rimuovi e rispondere Si al messaggio che si visualizza.

- Firefox : da Strumenti/Opzioni/Avanzate/Cifratura/Mostra Certificati , selezionare il certificato

scaduto (la data di scadenza si visualizza nella colonna Scade il ), cliccare sul tasto  Elimina e
risp ondere OK al messaggio che si visualizza.

4.3 Esportazione/lmportazione certificati

In fase di attivazione, i | certificato e installato sul browser del proprio computer.
Per abilitare il certificato anche su un altro computer € sufficiente esportarlo da | browser nel
guale ¢ installato e importarlo nel browser del secondo computer : g uesto é possibile con l'utilizzo

di un semplice supporto ( floppy disk , Penna USB , é); il file del certificato puod essere inviato
anche in allegato per posta elettronica.

Di s eguito indichiamo le istruzioni per esporta re ed importa re il certificato con:

e Internet Explorer
o Firefox

ESPORTAZIONE con Internet Explorer

- dopo aver aperto Internet Explorer (anche nella modalitd NON IN LINEA), selezionare dal menu
STRUMENTI/OPZIONI INTERNET/CONTENUTO/ CERTIFICATI. Dalla scheda PERSONALE
selezionare il certificato d  a esportare emesso da MPS Banca Personale (se e presente piu di  un

certificato, i ndi vi duare quell o che si i ntende esportare:

cifre indicano il rapporto telematico del cliente; nella terza colonna si verifica la data di
scadenza/validita del certificato) ;

- cliccare su ESPORTA ;

-nell a maschera fiEsportazione della chiave privata
lachiave pri yat ado
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-nell a maschera AFormato file di esportazioneo sceglie
#12 (pfx)o e |l e sottostanti casel l e: ise possi bile
certificazioneo e dvanbatalgi ta protezione
-nell a mascher a indeffa sfacoltativagnente unoéul passwordbdi eprotezione del
certificato ( tale password €& obbligatoria solo se si vuole importare il certificato  sul browser
Firefox );
- nella scheda "Nome del file" cliccare sul pulsante SFO GLIA, scegliere il supporto dove salvare il

certificato , attribuire unnome alfile , cliccare su salva (controllare che il formato di esportazione
sia .pfx) e confermare le successive schermate cliccando su "avanti" e poi "fine".

IMPORTAZIONE con Interne t Explorer

Nel computer di destinazione aprire direttamente il file del certificato e si aprira la procedura
guidata:

i nellamaschera Al mportazi one gui diecarasutentt;i fi cati 0

I nellamaschera fiFi | e da i, digaare sua"Sfegba”: scegli ere il supporto esterno sul
quale erastato salvato il certificato, selezionarlo, cliccare su "Apri"e  poisu favanti 0;

T nella maschera  successiva digitare la password , se inserita durante la procedura di
esportazione,e spunt ar e |"éontrpsedgrague sta chiave come esportabile;

I nella maschera fAarchi vi o cselezionafei ¢ @ o ip a i"selezenare automaticamente
l'archivio certificati"; confermare cliccando su "avanti" e poi "fine".

ESPORTAZIONE con Firefox

da Strumenti/Opzioni/Avanzate/Cifratura /Mostra Certificati:
- cliccare su AArchivi ao
- s vi sualizzer” la finestra Anome del file da archi

certificato, attribuire un nome, cliccare su salva (controllare che il formato di esportazione sia
.PKCS12);

- ilsistema <chieder” di inserire | a fH(P¢Es aveessal erlstatanci p al
impostata nelle configurazioni del browser) ;

- nella finestra successiva, inserire obbligatoriamente una password di protezione del

certificato. Consigliamo di inserire un a password di 8 caratteri alfanumerici;
- Se | 6esportazione ~ andata dmdssaggm fi Ceret isfii ovd tsiu ad i @lzie
archiviate correttamenteo e cliccare su OK

IMPORTAZIONE con Firefox

da Strumenti/Opzioni/Avanzate/Cifratura/Mostra Certificati:

- cliccare su Al mportao

- s visualizzer"w |l a finestra fANome del file daerari pri
stato salvato il certificato, selezionarlo, cliccare su "Apri";

- il sistema chieder"” di i nser ir Erefdxa (sefild stessa e rstdta Pr i nc

impostata nelle configurazioni del browser);

- nella finestra successiva, inserire la password di protezione del certificato.

- Se | ird portazione & andata a buon fine si visualizzera ilmessaggio AnCerti ficati e <chi
ripri stinate correttamented e cliccare su OK

Manuale attivazione Internet Banking -©20 09 19



BEMPS

BANCA PERSONALE
www.mpsbancapersonale.it GRUPPOMONTEPASCHI
5. GESTIONE DELLA CHIAVE ELETTRONICA (per utenti multicanale)
5.1 Blocco Chiave Elettronica
Per bloccare tempo raneamente la chiave elettronica si deve accedere al sito
www.mpsbancapersonale.it e cliccare sul banner
INTERNET BANKING
Nell a pagina successiva, si deve cliccare, nella sezio

CHIAVE ELETTRONICA
Blocco chiave >
Sbklocco chiave >

Nella pagina successiva inserire il codice utente e selezionare il canale con il qual si desidera

ricever e i | codice di Bl occo e cliccare sul tasto AProseg!
Verra subito inoltrato un codice di Blocco (sul cellulare o nella casella e -mail, a seconda della scelta

effettuata), che sara valido per 10 minuti e utilizzabile una sola volta.

Blocco Chiave Elettronica

richiesta | inserimento | conferma

RICHIESTA DEL CODICE DI BLOCCO

Per bloccare la tua chiave elettronica inserisci il codice utente e scegli come ricevere il codice di blocea,

Codice Utente:

@ Codice via e-mail O Codice via Sks

Inserire nella nuo va pagina che sara caricata il codice di Blocco ricevuto e il Numero Seriale della
Chiave El ettronica; <cliccare quindi sul tasto fiEsegui o
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Blocco Chiave Elettronica
richiesta | inserimento | conferma

INSERIMENTO DEL CODICE DI BLOCCO

Ti abbiamo inviato il codice di blocca email,
Tieni aperta questa finestra per inserire nel campo sottostante il numero seriale e il codice di bloceo ricevuto.

Murnero seriale Codice di blocco Esegui

A questo punto, la procedura di blocco Chiave Elettronica & terminata. Per sbloccare la Chiave
Elettronicautiliz zar e | 6apposita funzione.

Blocco Chiave Elettronica

CONFERMA BELOCCO

La chiave elettronica me-oonoonex @ stata bloccata,

Dopo 7 tentativi consecutivi di blocco non confermati viene automaticamente inibita la funzione di

invio SMS ed e -mail per 24 ore.

In questo intervallo di tempo il cliente pud comunque richiedere il blocco del token tramite Contact
Center.

5.2 Sblocco Chiave Elettronica

La chiave elettron ica bloccata pud essere successivamente sbloccata.
Per sbloccare la chiave elettronica si deve accedere al sito www.mpsbancapersonale.it e cliccare
sul banner

INTERNET BANKING

Nell a pagina successiva, si deve cliccare, nella sezio
CHIAVE ELETTRONICA
Blocco chiave >
Sklocco chiave >

Inserire il codice utente e il Numero Seriale della Chiave Elettronica (riportato sul retro del

dispositivo) e selezionare il canale con il guale si desidera ricevere il codice di Attivazione e cliccare
sul tasto fiProsegui 0.

Verra subito inoltrato un codice di Attivazione (sul cellulare o nella casellae  -mail, a seconda della
scelta effettuata), che sara valido per 10 minuti ed utilizzabile u na sola volta.
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Il codice ricevuto dovra essere inserito nella nuova pagina che sara caricata; cliccare quindi sul
tasto AEsegui 0.

Sblocco Chiave Elettronica

richiesta | inserimento | conferma

INSERIMENTO DEL CODICE DI SBELOCCO

Ti abbiamo inviato il codice di sblocco email,
Tieni aperta questa finestra per inserire nel campo sottostante il codice di sblocco ricevuto.

Codice di attivazione | | Esegui

A questo punto, la procedura di sblocco Chiave Elettronica € terminata.
Si puo quindi ricominciare ad utilizzare la Chiav e Elettronica per accedere al servizio.

Sblocco Chiave Elettronica

CONFERMA SBLOCCO

La chiave elettronica xx-xooooon-x & attiva,

6. ACCESSO AL SERVIZIO

6.1 Accesso Standard (con Certificato)

Dopo aver generato il certificato sul browser del proprio computer , Si puo effettuare | aécesso al
servizio InternetBanking o <c¢cl i ccando rsturlad aslt ot &irEmi ne del |l a paogoced
accedendo al sito www.mpsbancapersonale.it e cliccando sul bottone

INTERNET BANKING

Nella pagina successiva, si deve cliccare, nella sezione a destra, su:

ACCESSO STANDARD
Accedi allinternet Banking con la chiave ¢ il
certificate. >

Nella pag ina successivamente visualizzata inserire il codice utente e selezionare il tasto
AProsegui 0.
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Internet Banking

Codice Utenta: 123456789

di supporto tecnico, dalle ore 8:00 alle 20:30 dal lunedi al venerdi (col
d il sabato dalle or alle ore 14:00, pu attare il nost p Desl

Numery Terde
CS007303434

MPS Banca Personale 5.0.A. - Partita IvA 03658570753 GRUPPOMONTEPASCHI

Dopo di che viene richiesto di selezionare il certificato: evidenziare quello rilasciato dalla Banca e
premere fAOKO.

Nella finestra , fiScelta Certificato Digit ale 0 il certificato & rappresentato da una stringa di 23 cifre
di cui le prime 10 indicano il rapporto telematico e le ultime 8 la data di installazione

Nella pagina di accesso, dopo aver inserito il codice utente e cliccato su Prosegui , viene richiest o
di digitare la Password di Accesso.

Per motivi di sicurezza , al primo utilizzo , la password di Accesso inviata dalla Banca risulta
iscadutad ed il sistema i n aut om@uestaeventnabta si fresemta, pest e | a v
meglio tutelareilCl i ent e, anche ogni 3 Omodificao.r n i dal |l dul ti ma
Inserire nel campo:
- Vecchia Password: la password di Accesso inviata dalla Banca
- Nuova Password: una nuova password di Accesso personale composta da un minimo di 5
fino ad un massimo di 10 caratteri alfanu merici. Attenzione: il sistema distingue le
maiuscole dalle minuscole.
- Conferma Password: la nuova password.
e cliccar ePrgseduiot ast o A

Si raccomanda massima attenzio ne nel digitare la password di A ccesso. Dopo 5 tentativi errati

| 6cesso al servizi o viene bloccato e occorre richiedere il rilascio di una nuova password. Gli
utenti Internet Banking in possesso delle password del servizio Phone Banking possono chiamare

il NUMERO VERDE 800 i 475475, altrimenti occorre rivolgersi al proprio Promotore Finan ziario o
stampar e e compil are il modul o presente nel | a
www.mpsbancapersonale.it e inviarlo a mezzo raccomandata postale 0 a mezzo fax al humero

0832 -669.049 /239/289.

Dopo aver digitato la password di Accesso e dopo aver cliccato sul bottone A Pr os esgacdede al

servizio.

Solo nel momento in cui si decide di autorizzare un 6 operazione di t (Gipoocontod i s p o
Bonifico, Pagamento Effetti, Ordini di borsa, Revoca, etc.) s ararichiesta la password Dispositiva. Al

primo utilizzo, q uest 6ul ti ma risulter?” scadut a e verr’ ric
personal i zzat gdadnarinimé di 6 #na adein massimo di 10 caratteri, sia numerici che

lettere maiuscole/minuscole ).

Dopo 5 tentativi errati la possibilita di effettuare operazioni dispositive vie ne bloccata. Gli utenti
Internet Banking in possesso delle password del servizio Phone Banking possono chiamare il
NUMERO VERDE 800 i1 475475 , altrimenti occorre rivolgersi al  proprio Promotore Finanziario o
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stampar e e compil are il modul o presente nel | a

www.mpsbancapersonale.it e inviarlo a mezzo raccomandata postale o0 a mezzo fax al humero
0832 -669 .049 /239 /289 .

Sia la password di accesso che la password dispositiva possono essere modificate
e quando Vvuol edelaséniziv,i datlacseziore "Profilo Utente ", cliccando sulla voce Cambio
Password Accesso o Cambio Password Disposi tiva.

6.2 A ccesso_Dove Vuoi (senza C _ertificato)

E6 | a modal it ™ IndernetBamignge Psasadaa sull dutilizzo di (dhema p.
viene inviata via e -mail o tramite SMS) , senza ricorrere al certificato digitale. Questa nuova
modalita permet te il mantenimento di un elevato livello di sicurezza senza penalizzare la possibilita

di accesso qualora si desideri operare su un sistema sul quale non & presente il certificato digitale.

Per poter utilizzare questa modalita di accesso € necessario prima attivare la stessa effettuando

una serie di semplici operazioni:

1. Accedere i n modalita standard a Internet Banking (cfr 6.1).

2. Cliccare sulla sezione "Profilo Utente " del menu laterale e successivamente su AfModi fi c:
Recapitio (figura sottostante)

3. Inserire tutti i dati richiesti e la password dispositiva per confermare.
4. Cliccare su Profilo Utente/Accesso dove vuoi
5. Leggere attentamente e accettare le condizioni contrattuali e spuntare la voce "attivo" in

corrispondenza del servizio che si intende attivare  (e-mail, sms) , confermare |'operazione con la
password dispositiva.

Profilo Utente

Accesso Dove Vuoi

Cambio Password
Accesso

Cambio Password
Dispositiva
Modifica Recapiti

Scegli Home Rapporto

Ultimi Accessi

Ultime Operazioni

Gestione Rubrica
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| dati inseriti (numero di cellulare ed indirizzo e -mail) saranno ut ilizzati dai sistemi della Banca
per linvio della password mono  uso ed € quindi opportuno prestare la dovuta attenzione riguardo
alla correttezza degli stessi. In ogni caso l'inserimento di un dato errato non comporta nessun
rischio a livello di sicurezza, dato che per ef fettuare l'accesso al Internet Banking € comunqu e
necessario possedere anche la password di accesso.
Per accedere al servizio utilizzando la modalita "Accesso Dove Vuoi" occorre collegarsi al sito

www.mpsbancapersonale.it __, cliccare su

INTERNET BANKING

e quindisullink AACCESSO DOVE VUOI o

ACCESSO DOVE VUOI

Accedia Internet Banking da qualungue PC, ™
con la sicurezza dizempre.

Inseri re quindi il codice utente e selezionar e il canale con il quale si desiderariceverela password
monouso, cliccando successivamente sul pulsante " Prosegui ".

Internet Banking

richiesta | inserimento password

€l MCEYEre una pass

Codice Utente: |

® Pazzword via e-mail C Pazzword via SHS

Dile 20l0 dopo aver aderino al 2ervizio allinternc d

dalle ore 8:00 alle 20:30 dal lunedi al venerdi
sabato dalle ore §:00 alle ore 14:00, puoi contattare

Ricorda

od3 [la chiamata non & gratuna

Verra subito inoltrata la password monouso (sul cellulare o nella casella e-mail , a seconda della
scelta effettuata ), che sara valida per 10 minuti.

Nella pagina successiva inserire la Password di Accesso e la password monouso appena ricevuta
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Internet Banking

richizsta | inserimento passwon

La Password Monouso & stata inviata via Email. Se utilizzi la web mail, fra cinque secondi si aprird automaticamente una nuova finestra del browser per
accedere alla tua casella di posta elettronica. Tieni aperta questa finestra per inserire nel campo sottostante la Password Monouso. Se non si apre
nessuna nuova finestra, fai clic qui dopo aver verificato che le impostazioni del tuo browser o la presenza di un programma apposito non blocchino
lapertura di finestre a comparsa.

Label Per qualsiasi richiesta di supporto tecnico, dalle ore 8:00 alle 20:30 dal lunedi al venerdi (comprese le giornate di borsa Humera Verds
aperta e banca chiusa) ed il sabato dalle ore 8:00 alle ore 14:00, puoi contattare il nostro Help Desk al numero verde indicato. cs00—303434|
Dallestero chiama il +39 0577 381693 (la chiamata non & gratuita).

Nelle altre fasce orarie e nei giorni festivi & attivo comungue un presidio di carattere tecnico. Ricordiamo che il servizio pud
essere disattivo dalle ore 00:00 alle ore 2:30 circa.

Cliccando ancora su "Entra", si accedera a Int ernet Banking

6.3 Utenti Multicanale (con Chiave Elettronica)

Dopo aver attivato | a Chiave Elettronica, si pu, effet
cliccando sul tasto AEntrao al termine della procedur a
www.mpsbancapersonale.it e cliccando sul banner
INTERNET BANKING
Nella pagina successiva si deve cliccare, nella sezione a destra, su:
ACCESSO STANDARD
Accedi allinternet Banking con la chiave o il
certificato. .
Nella pagina successivamente visualizzata inserire il codice utente e selezionare i | tasto fAPros
EMPS
BANCA PERSONALE
Internet Banking

Inserisci qui il tuo Codice Utente

Codice Utenta: 123456789

Per qualsiasi richiesta di supporte tecnico, dalle ore 8:00 alle 20:30 dal lunedi al venerdi (comprese le giornate di borsa aperta Humero Verde
e banca chiusa) ed il sabato dalle ore 8:00 alle ore 14:00, puoi contattare il nostro Help Desk al numero verde indicato. 800-303434
Dallestero chiama il +39 0577 381693 (la chiamata non & gratuita).

Helle altre fasce orarie e nei giorni festivi & attivo comunque un presidio di carattere tecnico. Ricordiamo che il servizio pud
essere disattivo dalle ore 00:00 alle ore 2:30 circa.
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